
Las soluciones de Proofpoint Information Protection reducen la superficie de ataque y los riesgos de cumplimiento 
mediante la clasificación automática de los datos delicados, para que las personas que los necesiten, y solamente 
ellas, tengan acceso a los mismos. La transparencia en la aplicación de las políticas y en las respuestas protege  
sus datos sin interrumpir los procesos de su empresa.

Proofpoint Information Protection es el único conjunto de soluciones basado en la nube diseñado desde 
cero para brindar visibilidad y control de los datos confidenciales en el correo electrónico, las redes de área de 
almacenamiento (SAN), el almacenamiento conectado a redes (NAS) y SharePoint, todo ello con nuestras políticas  
de implementación instantánea que le brindan una perspectiva de su superficie de ataque en solamente 24 horas.

El conjunto incluye:

•	 Proofpoint Data Discover: Descubra rápidamente la información delicada y confidencial que se haya expuesto 
en las unidades compartidas, en NAS, en SAN y en los sitios de SharePoint

•	 Proofpoint Email DLP: Evite la negligencia accidental de los empleados con mayor precisión y control

•	 Proofpoint Email Encryption: Comuníquese de manera segura con el cifrado de mensajes y archivos adjuntos 
centrado en políticas.

Visibilidad y respuestas completas para sus datos empresariales no estructurados
Proofpoint brinda análisis de contenido fiable y automatizado a fin de hacer un seguimiento de la información en toda 
la red, incluyendo:

•	 Correo electrónico

•	 Recursos compartidos de archivos

•	 Redes de área de almacenamiento

•	 Almacenamiento conectado a red

•	 Sitios de SharePoint

Puede identificar automáticamente los datos confidenciales, incluyendo PII, PHI y PCI, los cuales tengan mayor 
riesgo de exposición, y habilitar la corrección en tiempo real mediante la cuarentena, la revocación del acceso  
o la eliminación.

Proofpoint Information Protection
Encuentre y proteja sus datos confidenciales adondequiera que vayan

Resumen de la solución

Data Discover Email DLP Email Encryption

• Informes
• Administración de políticas
• Respuesta a incidentes

DETECCIÓN Y CORRECCIÓN INTELIGENTES BASADAS EN LA NUBE
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ACERCA DE PROOFPOINT
Proofpoint, Inc. (NASDAQ:PFPT) es una empresa de ciberseguridad de siguiente generación que permite que las organizaciones protejan la manera en que la gente trabaja en 
la actualidad de las amenazas avanzadas y los riesgos de cumplimiento. Proofpoint ayuda a los profesionales de ciberseguridad a proteger a sus usuarios de los ataques 
avanzados que se dirigen a ellos (por medio de correo electrónico, aplicaciones móviles y redes sociales), a proteger la información crítica que la gente crea y a equipar a sus 
grupos con la inteligencia y las herramientas adecuadas para que respondan rápidamente cuando algo vaya mal. Las organizaciones líderes de todos los tamaños, incluyendo 
más del 50 por ciento �de las empresas Fortune 100, confían en las soluciones de Proofpoint, las cuales se han diseñado para los entornos de TI móviles y habilitados para las 
redes sociales de hoy, y aprovechan tanto la potencia de la nube como una plataforma de análisis centrado en macrodatos para combatir las amenazas avanzadas modernas.

Cumplimiento automatizado de los reglamentos
Proofpoint brinda análisis de contenido fiable y 
automatizado a fin de hacer un seguimiento de la 
información en toda la red, incluyendo:

•	 Expedientes médicos electrónicos

•	 Documentos de diseño confidenciales

•	 Información sobre titulares de tarjetas

•	 Otros datos no estructurados

El cifrado basado en políticas que le encanta  
a los usuarios finales
Proofpoint Email Encryption permite que la comunicación 
segura sea sencilla, fluida y automatizada. Puede 
aplicar las políticas de forma dinámica dependiendo 
del contenido de los mensajes y el cifrado se puede 
realizar en el cliente o en la puerta de enlace. Proofpoint 
administra las claves de cifrado de manera transparente 
y las almacena en lugares seguros, sumamente 
disponibles y totalmente redundantes.

Tiempo de retorno de la inversión veloz y  
basado en la nube
El tiempo necesario para implementar las soluciones 
de protección de la información tradicionales ha sido 
uno de los principales obstáculos para salvaguardar 
los datos críticos de las empresas. Impulsadas por 
una plataforma basada en la nube, las soluciones de 
Proofpoint brindan una rápida implementación con 
un tiempo de retorno de la inversión sin precedentes. 
Puede implementarlas en solo 90 minutos y percibir los 
beneficios en 24 horas.

Una política para varios canales
Saque el mayor provecho de su inversión con los 
productos de Proofpoint. Nuestras soluciones 
comparten más de 80 plantillas de políticas, incluyendo 
PCI, HIPAA, PII y muchas más. Se pueden crear 
políticas personalizadas y aplicarlas tanto a los datos 
en movimiento como a los datos en reposo.

Visualización de datos no estructurados en reposo
Las colas de corrección de incidentes son conocidas por 
causar más ruido que visibilidad. Data Discover resuelve 
ese problema al brindar herramientas, incluyendo 
mapas térmicos y gráficos de exposición, con el fin 
de visualizar los puntos de mayor vulnerabilidad de la 
organización. Por ejemplo: solamente las infracciones del 
sector de tarjetas de pago (PCI) pueden abrumarle con 
miles de incidentes. Data Discover le puede ayudar al 
brindar rápidamente detalles respecto a las infracciones 
de PCI específicas que afecten a su organización.  
Es más probable que esos archivos de gran valor sean 
exfiltrados por los actores de amenazas en caso de que 
se comprometa la seguridad.


