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Websense Enterprise mejora
la productividad de los
empleados, mitiga la
responsabilidad legal

y optimiza el uso de los
recursos de TI.
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Websense Enterprise®, la solucién lider del mundo de filtrado Web, ayuda a las empresas a
lograr el equilibrio entre el acceso a Internet por parte de los empleados y la implementacién
de politicas de uso de Internet. El resultado es mayor productividad de los empleados,
menor riesgo de responsabilidad legal debido a la actividad de los empleados en Internet
y uso optimo de los recursos de TI.

Caracteristicas clave de Websense Enterprise

El mejor filtro de Internet que existe

Websense Enterprise combina una poderosa flexibilidad con enorme funcionalidad.

¢ Proporciona un filtro de Internet amplio y exacto, que incluye filtro de sitios Web que socavan la productividad
y el ancho de banda.

* Logra un equilibrio entre el uso de Internet para fines personales y de trabajo al permitir que los administradores
de Tl establezcan politicas personalizadas para administrar el uso de Internet, la red y aplicaciones por parte de
los empleados.

El desafio de la productividad de los empleados

Con el acceso a Internet no administrado los empleados
pueden distraerse con actividades no productivas o no
relacionadas con el trabajo. Websense Enterprise ayuda
a administrar el acceso de los empleados a sitios Web,
a fin de minimizar el tiempo perdido en Internet y reducir
los costos operativos.

El desafio de la responsabilidad legal

El uso personal de Internet puede exponer a las empresas
a responsabilidades legales cuando los empleados
participan en actividades ilegales o inapropiadas.
Websense Enterprise ayuda a controlar el acceso a
Internet por parte de los empleados e implementar politicas
de uso para mitigar la responsabilidad legal antes de que
un empleado intente participar en conductas inadecuadas.

El desafio del ancho de banda

Segun la capacidad de red, las aplicaciones de uso
intensivo del ancho de banda como el flujo de medios, la
descarga de musica o videos por parte de, incluso, unos
pocos empleados, pueden inhibir el desempefio o incluso
anular redes de toda una organizacién. Websense
Enterprise ayuda a implementar politicas de uso de
Internet segln las necesidades de ancho de banda, para
evitar pérdidas comerciales y otras situaciones que se
originan por el acceso limitado a aplicaciones esenciales.

¢ Reduce la carga de trabajo para el equipo de Tl al permitir la distribucion de las tareas administrativas por
departamentos, grupos o instalaciones. Los administradores individuales pueden personalizar las politicas para
satisfacer las necesidades de cada area y pueden asumir responsabilidad frente a usuarios individuales.

* Permite minimizar los gastos de administracion gracias a la definicion e implementacion de politicas de uso de
Internet a través de su consola central de administracion de facil uso.

¢ Ofrece plantillas de informes, paginas de bloqueo y nombres de categorias de paginas Web en chino (simplificado
y tradicional), inglés, francés, aleman, italiano, japonés, coreano, portugués y espaiiol.

Flexibilidad

Solo Websense ofrece a las empresas la flexibilidad de politicas para implementar dichas politicas de uso aceptable
y equilibrar la implementacion con la cultura y los procesos comerciales.

e Elija entre las opciones Permitir, Bloquear, Continuar, Limitar, Bloquear segtn el ancho de banda y Bloquear
segln el tipo de archivo para administrar el acceso a la Web; filtre sitios segtn la hora del dia.



e Establezca politicas segln los usuarios/grupos
definidos en los principales servicios de directorio,
incluyendo Citrix®.

e Especifique patrones generales para relacionar URL
con URL personalizadas, listas “Blancas” y palabras
clave.

¢ Recategorice sitios para satisfacer las necesidades
de la organizacion de la mejor manera posible con
capacidades de URL personalizadas.

* Personalice paginas de bloqueo con texto o un
archivo HTML.

¢ Habilite a usuarios seleccionados con contrasefias
vélidas para que accedan a sitios bloqueados.

e Configure alertas segun el uso de protocolo y
categoria.

¢ Colabore en la tarea de garantizar el cumplimiento
de politicas de privacidad, reglamentaciones
sindicales y otras leyes protegiendo la privacidad
y el anonimato de los usuarios al registrar sus
actividades.

Escalabilidad

Websense Enterprise ofrece escalabilidad de 50 a mas
de 250,000 usuarios con total confiabilidad y precision
y ademas, esta disefiado para trabajar en casi todo
tipo de configuraciones de redes. Hay tres opciones de
implementacion disponibles:

¢ Despliegue integrado en un servidor separado que
esta perfectamente integrado con la plataforma
gateway de la red a fin de ofrecer un filtro de paso
que maximice la estabilidad, la escalabilidad y el
rendimiento.

¢ Despliegue incorporado en un producto gateway
o aplicacion para reducir los gastos de hardware
y mejorar la facilidad de uso, especialmente en
ubicaciones remotas.

¢ Despliegue independiente que utiliza un agente de
red para ofrecer capacidades de filtro de desvio
en cualquier entorno de red.

Dynamic Protocol Management

Websense Enterprise ofrece la posibilidad de extender
el control y la implementacion de politicas a nivel de
la red.

e Establezca politicas para tipos de archivos y mas de
80 protocolos de aplicaciones, incluso mensajeria
instantanea y protocolos peer-to-peer.

¢ Reciba actualizaciones automaticas de la lista de
protocolos.

Administracion del ancho de banda

Websense Enterprise permite que las empresas
optimicen el ancho de banda de red al priorizary
administrar el trafico en tiempo real.

* Monitoree en forma dindmica y autorice o niegue
solicitudes de ancho de banda, sin necesidad de
una intervencion administrativa.

¢ Establezca politicas mediante umbrales por
protocolo, categoria de sitio Web, grupo, estacion
de trabajo, red u hora del dia.

e Limite las solicitudes nuevas cuando el tréfico total
saliente alcance un umbral predefinido.

Herramientas de elaboracion de informes lideres
de la industria

Websense Enterprise ofrece los recursos mas
avanzados para identificar los niveles de riesgo en
la organizacion en funcion de la productividad, la
responsabilidad legal y la pérdida de ancho de banda
de la red como consecuencia del uso indiscriminado
de Internet por los empleados.

e Utilice capacidades de anélisis exhaustivos
e inmediatos, seguimiento de excepciones y
tendencias en toda la organizacion a través de
caracteristicas de control en tiempo real y
poderosas blsquedas.

* Distribuya permisos de informes en la organizacion
para proporcionar areas individuales con mayor
visibilidad respecto de las actividades propias
y para reducir la carga del trabajo para el
departamento de TI.

e Ejecute informes personalizados y predefinidos
a intervalos preconfigurados o dependiendo de
las circunstancias.

e Envie automaticamente informes por correo
electrénico.

¢ Exporte los informes a diversos formatos.

La Base de datos maestra de Websense

El centro de todas las soluciones de Websense es la
Base de datos maestra de Websense. Al utilizar una
combinacion de software de clasificacion patentado
y técnicas de supervision humana para garantizar la
cobertura mas completa, la Base de datos maestra
de Websense posee la clasificacion mas exacta y
actualizada de URL, protocolos y aplicaciones.

Websense Web Security Ecosystem™

Websense Web Security Ecosystem es un marco
completo de mas de 40 integraciones tecnoldgicas
diferentes que proporciona mayor seguridad y facilidad
de implementacion en las soluciones de seguridad
Web de Websense en los entornos empresariales.
Websense Web Security Ecosystem incorpora
tecnologias de seguridad y redes de clase mundial
que incluyen: gateways de Internet, control de acceso
a redes, administracion de eventos de seguridad,
administracion de identidades y plataformas de
aplicaciones para ayudar a las empresas a identificar
y mitigar vulnerabilidades y amenazas basadas en
la Web.

Descargue hoy mismo un software gratis durante un periodo de evaluacion de 30 dias

en www.websense.com/downloads
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Requerimientos del sistema

¢ Microsoft® Windows Server® 2003
Standard Edition o Enterprise Edition,
o similar con SP1

¢ Microsoft Windows® 2000 con SP3
0 superior

* Red Hat® Enterprise Linux® 3 6 4:
AS, ES 0 WS o Red Hat Linux 9

e Sun® Solaris™ 96 10

Resumen

Websense Enterprise, la solucion lider
del mundo de filtrado Web, aumenta la
productividad de los empleados, mitiga la

responsabilidad legal y optimiza el uso de
los recursos de TI. Websense Enterprise
se integra con los productos lideres
de infraestructura de red para ofrecer
flexibilidad y un control inigualables.
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