Caracteristicas

Encriptacion full-duplex a velocidad
de linea para redes 10Mbps,

Fast Ethernet (100Mbps) y Gigabit
Ethernet (GbE)

Autenticacién basada en estindares,
certificados digitales, y
administracion de llave

Disefio transparente para instalacion
facil dentro de entornos de
red existentes

Disefnado de acuerdo a los
estandares de seguridad
internacionales: Common
Criteria y a la Norma Federal

de Proceso de Informacion (FIPS)

Configuracién remota central,
monitoreo, y administracion a
través del SafeEnterprise Security
Management Center (SMC)

SafelNet

The Foundation of Information Security

SafeEnterprise
Ethernet Encryptor

Para 10 Mbps, Fast Ethernet, y Gigabit Ethernet

El costo de ancho de banda en
comunicaciones en red ha disminuido
significativamente en afos recientes.
Ahora las empresas ya pueden enlazar
las oficinas corporativas y regionales,
granjas de servidores, centros de
datos, y centros de recuperacién de
datos a través de pisos y a través de
continentes con multi-megabit o
lineas gigabit a una fraccion del costo
de lo que anteriormente pagaban.

Con mas y mds empresas dependiendo
en comunicaciones de alta velocidad
para conectar sus infraestructuras de
redes para soportar la continuidad en
sus negocios, una sola interrupcién o
ataque malicioso en contra de estos
servicios puede causar a estos
negocios la pérdida de millones de
dédlares al mismo tiempo que incurren
en responsabilidades legales.

Mientras que la informacion critica
tenga que viajar por medio de
multiples portadores y multiples nodos
de red antes de arribar a su destino
final, los CIOs deben asegurar que la
informacion sensible sea protegida
usando los esquemas mads fuertes

de encriptacion disponibles, sin
comprometer el desempeiio de la red.

Metro Ethernet ha emergido como la
nueva tecnologia de transportacion
disefiada para proveer la mejor
eficiencia en ancho de banda, y también
para facilitar el uso y la instalacion a

los usuarios finales y a los operadores

de red. Fl SafeEnterprise” Ethernet
Encryptor es un aparato de seguridad de
alto desempenio de Nivel 2 disenado para
brindar proteccion a redes de 10Mbps y
de alta velocidad Ethernet a velocidades
hasta de 100 Mbps y 1 Gbps. Con una
integracion de extremo a extremo sin
problemas, el SafeEnterprise Encryptor
proporciona proteccion instantdnea a

lo largo de la red.

Al igual que otros aparatos de
seguridad de SafeNet, el SafeEnterprise
Encryptor es administrado por
SafeEnterprise” Security Management
Center (SMC), con Java robusto -
software de administracion con SNMP
seguro, transparente y flexible con
capacidad de control y supervision. El
SMC le da la habilidad de definir
normas de seguridad integradas que
pueden ser distribuidas a través de
multiples dispositivos.

o
>
o
>
o
<
o)
o

&
-
>
7))
=
m
—
El=
m
bl
Z
m
A
=<
Q
(9]
>
w
_‘
m
_‘
I
m
X
Z
m
_‘




PRIVATE NETWORK PUBLIC NETWORK

Especificaciones Técnicas

Administracién SMC
* SNMP v3
* Ethernet 10/100, RJ-45
* RS-232 consola local
* Administracion en banda

SakeEncerprae= Satelmmarprie-
SONET Encrypior SOMET Encryptes

Branch Offices ‘ @: @
oo

Indicador LCD de Condicién:

Interfaz local

Interfaz de red
LAYER | (Physical Layer) Temperatura
Line and Path Encryption Branch Office Nivel de bateria

LAYER 3 (Network Layer)

IP Encryption Operacion del sistema

Seguridad
Energia eléctrica
LEDs para interfaces Tx\Rx

ATH Eserpprae i .

Branch Offices Data Center Seguridad Fisica

* Almacenamiento a prueba de
intrusion de llaves de cifrado y
contrasefias de usuarios

* Caja de metal resistente a intrusiones

ATH Encrypoar I =

LAYER 2 (Data Link Layer) Data Center

VC Encryption LAYER 2 (Data Link Layer)

Branch Offices Encryption Especificaciones Ambientales

* Temperatura en operacién de 5 a 40°C

* Humedad durante operacién 0 a 80%
Humedad Relativa a 40°C

~ . R * 0 a 1980m altitud en operacion AMSL

Desempeifio Auditoria

Operacién full-duplex a velocidades de linea . Alarmas B e A O
* De 90VAC a 250VAC, | I0W

sin pérdida de paquete para todos los modos « Condicién de la interfaz méximo, 47-63Hz
de operaci6n « Registro de eventos + -48VCS, 40W maximo
« Registro de auditoria

Procesamiento en linea para baja latencia, » Dimensiones
versus almacenamiento y envio. + Fecha y hora de la conexion segura Altura — 4lmm (IRU)
« Cambio a la configuracién Ancho — 435mm (rack de 19")
Profundidad — 285mm

N . . . Peso — 4.5Kg
Cambio de llave sin interrupcion Administracién de Llave
*Red « Llave ptiblica RSA
« Ethernet I, IEEE 802.3

« Sesion automatica de actualizacion de llave

+ Soporte jumbo frame « Autenticacién usando certificados X.509

« Transparencia VLAN, MPLS

Certificaciones
Interfaces

« Médulos de fibra SFP (Multi-mode: 850nm,
Single-mode: 1310nm)
« Mé6dulos eléctricos SFP

« Common Criteria EAL 4 en proceso
« FIPS PUB 140-2, Nivel 3 en proceso

Criptografia

« Algoritmo AES - 256-bit
« CFB provee re-sincronizacion cripto
automadtica
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